Secure Identities
and Access Workshop

Workshop Highlights
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Lassen Sie den Status Ihre
Identitatsverwaltung beurteilen
und Moglichkeiten zur
Optimierung aufzeigen

Lernen Sie, wie man verhindern
kann, dass Identitaten
kompromittiert werden

Verstehen Sie besser, wie Appli-
kationen in Ihrer Umgebung
benutzt werden — auch solche,
die von der IT nicht genehmigt
wurden
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Jdentitaten und der Schutz vor Bedrohungen spielen fiir Kunden eine
wichtige Rolle. Der richtige Umgang mit dem Thema Identitat bildet einen
wesentlichen Bestandteil von Microsoft 365 Projekten und ist fiir uns der
Punkt, an dem wir starten.”

-Forrester 2020 Microsoft 365 Enterprise Total Economic Impact Study

Benutzeridentitaten schiitzen

Die Identitat bildet die Kontrollebene der digitalen Transformation. Organisa-
torische Grenzen verschwimmen zwischen Mitarbeitern, die sich innerhalb
oder auBerhalb des Netzwerks befinden. Cloud-Apps, die wachsende
Nutzung von personlichen Gerdten und die Zunahme an Remote-Arbeit
fihren dazu, dass Daten nicht mehr hinter der herkdmmlichen
Netzwerksicherheit zentralisiert sind.

Identitéts- und Zugriffs-Lebenszyklen miissen so weit wir méglich
automatisiert werden, so dass Rollen und Berechtigungen und die damit

verbundenen Zugriffe auf Ressourcen aktuell bleiben, und organisatorische
Anderungen angewendet werden ("Joiner-Mover-Leaver").

Erfahren Sie, wie sich durch
vereinfachten App-Zugang
Kosten senken und die
geschaftliche Flexibilitat und
Sicherheit steigern lassen

Dieser Workshop zeigt Ihnen, wie Sie in einem Umfeld mit zunehmenden
Angriffen auf Identitdten zukiinftige Datenschutzverletzungen durch die
richtigen MaBnahmen schon heute verhindern kénnen.

Wir helfen Ihnen, bestehende Risiken zu identifizieren, vermitteln Ihnen
Einblicke in Ihre Anwendungslandschaft und unterstiitzen Sie bei der
Verbesserung der Verwaltung und der Sicherheit Ihrer Identitaten.

Warum Sie diesen Workshop durchfiihren sollten

Angesichts der Komplexitdt von Identitaten, Daten, Anwendungen und Gerédten
ist es von wesentlicher Bedeutung sicherzustellen, dass nur die richtigen
Personen auf sichere Weise zur richtigen Zeit auf die richtigen Informationen
zugreifen kdnnen. In diesem Workshop zeigen wir Thnen, warum es sich bei der
Identitat um einen der Grundpfeiler einer integrierten Sicherheitsphilosophie und
einer durchgehenden Sicherheitsstrategie handelt.

Wir beschéftigen uns mit folgenden Themen:

I D D D
Identitat optimieren Lebenszyklen Automatisieren Sicherheitsstatus einschitzen Kosten reduzieren

Identifizieren Sie potenzielle Verstehen Sie Optionen fir | | Sie erhalten eine Beurteilung | | Minimieren Sie die Kosten,
Risiken im Zusammenhang eine Automatisierung von Ihrer Identitatssicherheit die mit Passwort
mit Identitdten und Identitats- und Zugriffs- und diskutieren Optionen zur Riicksetzungen und
erkennen Sie Verbes- Lebenszyklen Optimierung und Helpdesk-Mitarbeitern
serungsmaoglichkeiten ("Joiner-Mover-Leaver") Modernisierung einhergehen.

A commissioned study conducted by Forrester Consulting™ on behalf of Microsoft, June 2020



Was Sie erwartet

Zentrale Grundlage der Cybersicherheit ist es, autorisierte Benutzer zu identifizieren und ihnen zur richtigen
Zeit den richtigen Zugriff auf die Informationen und Apps zu geben, die sie fiir ihre Arbeit bendtigen.

Ziel des Workshops ist es, Innen Werkzeuge zur Verfligung zu stellen, mit denen Sie die Identitaten,
Anmeldeinformationen und Zugriffe verwalten und schiitzen kénnen, wahrend Sie Mitarbeitern gleichzeitig
die Moglichkeit geben, mit anderen sicher zusammenzuarbeiten.

Wir arbeiten mit Thnen zusammen daran:
* Mehr Uber Ihre Identitdtsziele zu erfahren und Optimierungsméglichkeiten zu identifizieren

+ Optionen zur Verwaltung von Identitats- und Zugriffs-Lebenszyklen in Threr Umgebung zu ermitteln

« Thren aktuellen und erforderlichen Sicherheitsstatus im Bereich Identitaten zu bestimmen (Ist/Soll)

* Einblicke in Anwendungen zu gewinnen, die in Threr Umgebung benutzt werden (von der IT erlaubt oder nicht)
+ Anhand von Demos wichtige IT- und Benutzersicherheitsszenarien aufzuzeigen

Wir passen den Workshop an Ihre Anforderungen an
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Gemeinsamer Erfassen des Planung zur Zusammenfassung  Break-Out Sessions
Workshop Status Quo Optimierung, wichtigster und Demos
. ) und konkreter Identifizierung Ergebnisse,
Ubersicht Anforderungen umsetzbarer Empfehlungen und
Microsoft Entra (Ist/Soll) MaBnahmen néchste Schritte
und erste und Bestimmung
Priorisierung erforderlicher
Lizenzen

Wer teilnehmen sollte

Der Workshop richtet sich an Entscheider aus den Bereichen Identitdtsmanagement,
Zugriffsmanagement und Informationssicherheit, wie beispielsweise:

+  Chief Information Security Officer (CISO) e IT-Sicherheit

«  Chief Information Officer (CIO) e IT-Betrieb

+  Chief Security Officer (CSO) » Sicherheitsarchitekt

» Entscheider aus dem Bereich Identitats- » Sicherheitsingeneur
management und/oder Anwendungen «  Verantwortliche fiir

Unternehmensanwendungen

Warum Swiss IT Security?

Wenn es um Sicherheit, Compliance und die Cloud-Transformation geht, brauchen Sie einen erfahrenen Partner.

Die digitale Transformation ist ein Erfolgsfaktor fiir jedes Unternehmen. Damit Sie die Chancen nutzen und Ihre

Geschaftsziele erreichen kénnen, bieten wir strategische und operative Beratung, damit Sie Risiken minimieren,
Daten schitzen und Compliance-Anforderungen einhalten kénnen.
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